
ACUERDO DE CONFIDENCIALIDAD, NO DIVULGACIÓN, PROTECCIÓN DE DATOS PERSONALES Y USO CONTROLADO DE INFORMACIÓN PARA LA EJECUCIÓN DE PRUEBAS FUNCIONALES Y DE INTEGRACIÓN.
En el Distrito Metropolitano de Quito, a los ___ días del mes de __________ de 2026, comparecen a la celebración del presente Acuerdo de Confidencialidad, No Divulgación, Protección de Datos Personales y Uso Controlado de Información para la Ejecución de Pruebas Funcionales y de Integración, por una parte, el INSTITUTO DE SEGURIDAD SOCIAL DE LAS FUERZAS ARMADAS, con RUC Nro. 1768022190001, legalmente representado por el señor Grab. José Ignacio Fiallo Vásquez, en su calidad de Director General y representante legal, a quien para efectos del presente instrumento se le denominará en adelante como el Issfa o la PARTE INFORMANTE; y, por otra parte, el OFERENTE ______________________________, con RUC Nro. ________________, legalmente representado/a por ______________________________, en su calidad de ______________________________, conforme se desprende del documento habilitante correspondiente, parte a la que en adelante se le denominará como el OFERENTE o la PARTE RECEPTORA.
Cuando en el presente instrumento se haga referencia conjunta al Issfa y al OFERENTE, se las denominará como las PARTES.
Las PARTES, en forma libre y voluntaria, reconociéndose capacidad legal suficiente para obligarse, convienen en suscribir el presente Acuerdo, de conformidad con las siguientes cláusulas:
PRIMERA: ANTECEDENTES. –
1.1. El Instituto de Seguridad Social de las Fuerzas Armadas, conforme la Ley de Seguridad Social de las Fuerzas Armadas, es un organismo autónomo, con finalidad social, personería jurídica, patrimonio propio y domicilio en la ciudad de Quito, que tiene a su cargo la administración de prestaciones y servicios de seguridad social militar.
1.2. El Issfa, en el marco de la prestación de sus servicios institucionales y de su estrategia de transformación digital, ha consolidado la Oficina Virtual como canal de atención para asegurados, pensionistas y beneficiarios, por lo que requiere implementar mecanismos tecnológicos que permitan fortalecer la identificación, autenticación, validación de identidad, trazabilidad y suscripción electrónica de documentos en los trámites institucionales que correspondan.
1.3. Mediante Resolución Nro. 22.25.1 de 01 de diciembre de 2022, el Consejo Directivo del Issfa resolvió emitir el “Reglamento para la Concesión de Préstamos Quirografarios del Instituto de Seguridad Social de las Fuerzas Armadas – Issfa”, en el cual se establece como requisito específico disponer de firma electrónica para los asegurados militares en servicio activo, y de forma opcional para los pensionistas militares y pensionistas de montepío, conforme la normativa institucional aplicable. Este aspecto consta como antecedente del proceso de selección en las bases respectivas. 
1.4. El Issfa se encuentra ejecutando el proceso para la selección de oferentes proveedores del “Servicio de validación de la identidad del asegurado, mediante el uso de tecnología biométrica para generar documentos electrónicos”, cuyo objetivo es contar con una solución de firma electrónica transaccional con validación biométrica, integrada a la Oficina Virtual, que permita garantizar la legalidad, seguridad y confiabilidad de los servicios institucionales que lo requieran.
1.5. De conformidad con las bases del proceso, el servicio requerido comprende, entre otros aspectos, validación de identidad biométrica y prueba de vida, verificación en la base de datos del Registro Civil del Ecuador, emisión de firma electrónica para la suscripción de documentos en línea, integración mediante APIs y servicios web, envío de documentos firmados al centro de datos del Issfa, generación de evidencias de validación biométrica y provisión de reportes o paneles de control para la gestión de transacciones. 
1.6. Las bases del proceso contemplan la ejecución de pruebas funcionales y de integración, con la finalidad de verificar que los oferentes participantes cumplan los requerimientos funcionales, técnicos y de seguridad definidos por el Issfa, previo a continuar con las etapas correspondientes del proceso de selección.
1.7. Para la ejecución de dichas pruebas, el OFERENTE podrá acceder, de manera temporal, limitada y controlada, a información técnica, funcional, documental o institucional del Issfa, así como a ambientes de prueba, casos de prueba, servicios web, APIs, endpoints, credenciales temporales, tokens, documentación técnica, flujos de integración, registros, evidencias, reportes o cualquier otra información que sea necesaria para validar la interoperabilidad de la solución propuesta.
1.8. En razón de la naturaleza de la información a la que el OFERENTE, podría acceder durante las pruebas funcionales y de integración, resulta necesario regular expresamente las obligaciones de confidencialidad, no divulgación, protección de datos personales, seguridad de la información, uso controlado de activos de información, devolución, eliminación y responsabilidad por el uso indebido de la información proporcionada o habilitada por el Issfa.
1.9. Las PARTES dejan expresa constancia de que la suscripción del presente Acuerdo constituye un requisito para el acceso a la etapa de pruebas funcionales y de integración, sin que ello implique adjudicación, selección definitiva, obligación de contratación, promesa de convenio, reconocimiento de derecho adquirido o expectativa contractual a favor del OFERENTE.

SEGUNDA: OBJETO. –
El presente Acuerdo tiene por objeto regular las condiciones, obligaciones y responsabilidades bajo las cuales el OFERENTE, accederá y utilizará, de manera temporal, limitada y controlada, la información proporcionada, generada o habilitada por el Issfa, exclusivamente para la ejecución de las pruebas funcionales y de integración dentro del proceso de selección del “Servicio de validación de la identidad del asegurado, mediante el uso de tecnología biométrica para generar documentos electrónicos”, obligándose a mantener su confidencialidad, no divulgación, seguridad y protección de datos personales, conforme las instrucciones del Issfa y la normativa aplicable.


TERCERA: ALCANCE DE LA INFORMACIÓN CONFIDENCIAL Y PROTEGIDA. –
3.1. Para efectos del presente Acuerdo, se considerará información confidencial y protegida toda aquella que el Issfa entregue, habilite, comunique, permita acceder o ponga a disposición del OFERENTE para la ejecución de las pruebas funcionales y de integración, así como aquella que se genere, derive o produzca durante dicha etapa.
3.2. La información confidencial y protegida comprenderá, de manera enunciativa y no limitativa, lo siguiente:

a) Documentación técnica, manuales de integración, especificaciones funcionales, requerimientos técnicos, flujos de proceso, diagramas, matrices, instructivos, casos de prueba, formularios, configuraciones, parámetros, reglas de negocio y demás documentación entregada por el Issfa.
b) Información relacionada con la Oficina Virtual, sistemas institucionales, servicios web, APIs, endpoints, métodos de autenticación, mecanismos de integración, estructura de solicitudes y respuestas, campos de entrada y salida, mecanismos de reproceso, reportes, paneles de control, trazabilidad y conciliación de transacciones.
c) Credenciales de acceso, usuarios, contraseñas, tokens, certificados digitales, llaves, enlaces, identificadores, direcciones IP, rutas de conexión, parámetros técnicos, mecanismos de autenticación y cualquier elemento de acceso entregado o habilitado por el Issfa.
d) Información institucional, operativa, crediticia, previsional, administrativa o documental relacionada con los procesos de créditos, supervivencia telemática u otros trámites que el Issfa determine para el proceso de validación de identidad y firma electrónica transaccional.
e) Datos personales, datos sensibles, datos biométricos, datos crediticios, datos de identificación, datos de contacto, datos transaccionales o cualquier dato asociado a asegurados, pensionistas, beneficiarios, servidores o usuarios del Issfa, cuando su acceso haya sido expresamente autorizado por el Issfa para las pruebas.
f) Registros, reportes, evidencias, logs, bitácoras, resultados, errores, observaciones, hallazgos, capturas, respuestas de servicios, archivos temporales, trazas de integración o cualquier información generada durante la ejecución de las pruebas funcionales y de integración.
g) Información sobre controles de seguridad, configuraciones, infraestructura tecnológica, arquitectura, mecanismos de interoperabilidad, disponibilidad, continuidad, autenticación, cifrado, monitoreo, almacenamiento temporal o transferencia de documentos electrónicos.
3.3. La falta de identificación expresa de determinada información como “confidencial”, “reservada”, “protegida” o equivalente no limitará ni excluirá su protección, siempre que por su naturaleza, contenido, contexto, finalidad o forma de acceso se relacione con el Issfa, sus sistemas, procesos, datos, activos de información o pruebas funcionales y de integración.
3.4. No se considerará información confidencial aquella que el OFERENTE, demuestre documentadamente que:
a) Era de dominio público antes de su entrega, acceso o habilitación, siempre que dicha condición no derive de incumplimiento del presente Acuerdo, de una obligación legal, contractual o de confidencialidad atribuible al OFERENTE, su personal o terceros relacionados;
b) Fue conocida legítimamente por el OFERENTE con anterioridad a su entrega o acceso por parte del Issfa, siempre que pueda acreditarlo documentalmente y que dicha información no se encontrare sujeta a obligaciones de confidencialidad, reserva o uso restringido;
c) Deba ser entregada por mandato expreso de autoridad judicial o administrativa competente, caso en el cual el OFERENTE deberá notificar previamente y por escrito al Issfa, salvo prohibición legal expresa, a fin de que este pueda ejercer las acciones que correspondan.

CUARTA: FINALIDAD AUTORIZADA PARA EL USO DE LA INFORMACIÓN. –
4.1. El OFERENTE, utilizará la información confidencial y protegida única y exclusivamente para la ejecución de las pruebas funcionales y de integración autorizadas por el Issfa, dentro del proceso de selección del “Servicio de validación de la identidad del asegurado, mediante el uso de tecnología biométrica para generar documentos electrónicos”.
4.2. Queda prohibido utilizar dicha información para fines propios, comerciales, publicitarios, demostrativos, estadísticos, analíticos, de benchmarking, desarrollo de productos, entrenamiento de herramientas tecnológicas o modelos, pruebas internas no autorizadas, transferencia a terceros, publicación, reutilización, explotación económica o cualquier otro fin ajeno al proceso de selección del Issfa.
4.3. El acceso a la información será temporal, limitado, controlado y condicionado al cumplimiento del presente Acuerdo, sin que pueda interpretarse como cesión, licencia, autorización general, adjudicación, relación contractual definitiva, acceso a producción o autorización para tratar información del Issfa fuera del alcance de las pruebas funcionales y de integración.

QUINTA: OBLIGACIONES GENERALES DE CONFIDENCIALIDAD Y NO DIVULGACIÓN. –
EL OFERENTE se obliga a:

5.1. Mantener estricta reserva, confidencialidad y sigilo respecto de toda información confidencial y protegida a la que acceda, reciba, visualice, procese, utilice o conozca con ocasión de las pruebas funcionales y de integración.
5.2. Utilizar dicha información únicamente para los fines previstos en el presente Acuerdo y conforme las instrucciones impartidas por el Issfa.
5.3. No divulgar, publicar, reproducir, copiar, transferir, ceder, comercializar, modificar, extraer, compartir o poner a disposición de terceros la información confidencial y protegida, salvo autorización previa, expresa y por escrito del Issfa.
5.4. Adoptar las medidas técnicas, organizativas, administrativas, físicas y lógicas necesarias para evitar pérdida, alteración, acceso no autorizado, divulgación, uso indebido o tratamiento no autorizado de la información.
5.5. Limitar el acceso únicamente al personal autorizado que requiera conocer la información para ejecutar las pruebas, bajo los principios de necesidad de conocer y mínimo privilegio.
5.6. Responder por los actos u omisiones de sus representantes, trabajadores, técnicos, delegados, asesores, consultores o cualquier persona que acceda a la información por su intermedio.
5.7. No almacenar ni incorporar información del Issfa en repositorios, nubes, dispositivos, medios removibles, plataformas, sistemas de inteligencia artificial, herramientas externas, presentaciones, demostraciones, publicaciones o ambientes no autorizados por el Issfa.
5.8. Informar de manera inmediata al Issfa cualquier incidente, vulnerabilidad, acceso indebido, exposición, pérdida, copia no autorizada o uso no autorizado de la información confidencial y protegida.
5.9. Mantener las obligaciones de confidencialidad y no divulgación durante la ejecución de las pruebas, durante el proceso de selección y aun después de finalizado este, conforme los plazos previstos en el presente Acuerdo.
5.10. El OFERENTE no podrá descargar, extraer, fotografiar, grabar, capturar pantallas, reproducir, replicar o almacenar información, documentación, credenciales, evidencias, logs, trazas, resultados de pruebas, respuestas de servicios o cualquier otro elemento relacionado con información o activos del Issfa, salvo cuando sea estrictamente necesario para la ejecución de las pruebas autorizadas, la generación de evidencias requeridas por el Issfa o el reporte de resultados, siempre dentro del alcance autorizado y a través de los medios definidos por el Issfa.

SEXTA: PROTECCIÓN DE DATOS PERSONALES. –
6.1. En caso de que, durante las pruebas funcionales y de integración, el OFERENTE, acceda, visualice, procese o trate datos personales por cuenta del Issfa, dicho tratamiento será excepcional, temporal, limitado y sujeto exclusivamente a las instrucciones impartidas por el Issfa.
6.2. Para estos efectos, el Issfa actuará como Responsable del Tratamiento, y el OFERENTE, como Encargado del Tratamiento, únicamente respecto de los datos personales que llegare a tratar por cuenta del Issfa.
6.3. Las pruebas deberán realizarse preferentemente con datos ficticios, anonimizados, seudonimizados o de prueba. El uso de datos personales reales, datos sensibles o datos biométricos requerirá autorización previa, expresa por parte del Issfa, en la cual se definirá, como mínimo, la finalidad, alcance, categorías de datos, período de uso, personal autorizado, medidas de seguridad aplicables y condiciones de devolución, eliminación o destrucción segura.
6.4. El OFERENTE, no podrá utilizar los datos personales para fines propios, comerciales, estadísticos, analíticos, publicitarios, de entrenamiento tecnológico, transferencia a terceros o cualquier finalidad distinta a las pruebas autorizadas.
6.5. El OFERENTE, deberá adoptar las medidas de seguridad necesarias para proteger los datos personales frente a pérdida, acceso no autorizado, divulgación, alteración, tratamiento indebido o cualquier incidente, debiendo notificar al Issfa, sin dilación indebida, cualquier vulneración o riesgo identificado.
6.6. Finalizadas las pruebas o cuando el Issfa lo requiera, el OFERENTE, deberá devolver, eliminar o destruir de forma segura los datos personales a los que hubiere accedido, sin conservar copias, respaldos o registros no autorizados.

SÉPTIMA: SEGURIDAD DE LA INFORMACIÓN, ACCESOS Y ACTIVOS DE INFORMACIÓN. 

7.1. El OFERENTE se obliga a utilizar la información, documentación, credenciales, tokens, certificados, llaves, enlaces, endpoints, servicios, ambientes, activos de información y demás mecanismos de acceso habilitados por el Issfa, única y exclusivamente para la ejecución de las pruebas funcionales y de integración expresamente autorizadas, dentro del alcance, condiciones y período definidos por el Issfa.
7.2. El OFERENTE, deberá custodiar las credenciales, tokens, llaves, certificados, enlaces, endpoints y demás mecanismos de acceso entregados por el Issfa, quedando prohibido compartirlos, reutilizarlos, almacenarlos en medios no seguros o ponerlos a disposición de personal no autorizado.
7.3. El OFERENTE, deberá aplicar medidas técnicas, organizativas y de seguridad que garanticen la confidencialidad, integridad, disponibilidad y trazabilidad de la información y activos de información del Issfa.
7.4. El OFERENTE, no podrá acceder, intentar acceder, modificar, escanear, probar o interactuar con sistemas, ambientes, servicios, bases de datos, redes o activos del Issfa que no hayan sido expresamente autorizados para las pruebas.
7.5. El Issfa podrá suspender, limitar o revocar los accesos concedidos cuando identifique riesgos, incidentes, incumplimientos, uso indebido o desviaciones del alcance autorizado.
7.6. El Issfa podrá requerir al OFERENTE, en cualquier momento durante la ejecución de las pruebas funcionales y de integración o una vez finalizadas estas, la entrega de evidencias razonables sobre el cumplimiento de las obligaciones de confidencialidad, seguridad de la información, control de accesos, custodia de credenciales, protección de datos personales, eliminación segura y demás condiciones previstas en el presente Acuerdo.
7.7. Todo intercambio, remisión, carga, descarga, entrega o recepción de información relacionada con las pruebas funcionales y de integración deberá realizarse únicamente a través de los canales, medios, repositorios, correos institucionales o mecanismos expresamente autorizados por el Issfa. Queda prohibido utilizar correos personales, aplicaciones de mensajería, repositorios externos, nubes públicas, dispositivos removibles o medios no autorizados para transferir, almacenar o compartir información del Issfa.

OCTAVA: PERSONAL AUTORIZADO DEL OFERENTE. –
8.1. Previo al inicio de las pruebas funcionales y de integración, el OFERENTE, deberá remitir al Issfa el listado del personal autorizado que participará en dichas actividades, identificando nombres, cargo, correo institucional, rol y responsabilidad asignada.
8.2. Solo el personal autorizado podrá acceder a la información, documentación, ambientes, servicios, credenciales o activos de información habilitados por el Issfa.
8.3. El OFERENTE, garantizará que su personal autorizado conozca y cumpla el presente Acuerdo, las instrucciones del Issfa y las obligaciones de confidencialidad, seguridad de la información y protección de datos personales.
8.4. El OFERENTE, será responsable por los actos u omisiones de su personal o de cualquier persona que acceda a la información del Issfa por su intermedio.
8.5. Cualquier cambio, retiro o incorporación de personal deberá ser notificado previamente al Issfa, sin que el nuevo personal pueda acceder hasta contar con la autorización correspondiente.
8.6. El OFERENTE no podrá subcontratar, delegar, encargar, transferir o permitir la intervención de terceros en la ejecución de las pruebas funcionales y de integración, ni en el acceso, uso, tratamiento, almacenamiento, custodia, soporte, transmisión o eliminación de información confidencial, protegida, datos personales, credenciales, ambientes, servicios o activos de información del Issfa, salvo autorización previa, expresa y por escrito del Issfa. En caso de autorización excepcional, el OFERENTE continuará siendo responsable por los actos u omisiones del tercero autorizado, debiendo garantizar que este cumpla las mismas obligaciones de confidencialidad, seguridad de la información y protección de datos personales previstas en el presente Acuerdo.

NOVENA: CONDICIONES PARA LA EJECUCIÓN DE PRUEBAS FUNCIONALES Y DE INTEGRACIÓN. –

9.1. Las pruebas funcionales y de integración se ejecutarán únicamente dentro del alcance, ambiente, período, casos de prueba y condiciones técnicas autorizadas por el Issfa.
9.2. El OFERENTE no podrá modificar el alcance de las pruebas, alterar escenarios, incorporar herramientas no autorizadas, ejecutar pruebas de carga, estrés, penetración, escaneos de vulnerabilidades, enumeración de servicios, explotación de fallas, ingeniería inversa, extracción masiva de información, scraping, automatizaciones no aprobadas o cualquier actividad distinta a las expresamente autorizadas por el Issfa.
9.3. El OFERENTE, deberá informar al Issfa cualquier error, falla, inconsistencia, vulnerabilidad, incidente o resultado relevante identificado durante las pruebas.

DÉCIMA: REPORTE DE INCIDENTES, ACCESOS NO AUTORIZADOS O VULNERACIONES.-

10.1. El OFERENTE deberá notificar al Issfa de manera inmediata, y en ningún caso después de veinticuatro (24) horas desde que tenga conocimiento, cualquier incidente, vulneración, acceso no autorizado, pérdida, exposición, alteración, indisponibilidad, uso indebido o tratamiento no autorizado que afecte o pueda afectar la información confidencial, datos personales, credenciales, servicios, ambientes, evidencias, documentos electrónicos o activos de información del Issfa.
10.2. La notificación deberá contener, al menos, la descripción del evento, fecha de detección, información o activos afectados, alcance preliminar, medidas adoptadas y persona de contacto designada por el OFERENTE.
10.3. El OFERENTE, deberá colaborar con el Issfa en las acciones de contención, análisis, mitigación, recuperación, preservación de evidencias, documentación y cierre del incidente.
10.4. El OFERENTE no podrá divulgar, reportar externamente, publicar o emitir pronunciamientos sobre incidentes relacionados con información, datos personales, servicios, ambientes o activos del Issfa sin autorización previa, expresa y por escrito del Issfa, salvo mandato legal o requerimiento de autoridad competente. En este último caso, el OFERENTE deberá informar previamente al Issfa, siempre que no exista prohibición legal expresa, y limitar la entrega de información al alcance estrictamente requerido por la autoridad competente.
10.5. La notificación del incidente no exime al OFERENTE, de las responsabilidades legales, contractuales, administrativas, civiles o penales que pudieren corresponder.


DÉCIMA PRIMERA: DEVOLUCIÓN, ELIMINACIÓN Y CERTIFICACIÓN DE LA INFORMACIÓN. -

11.1. Concluidas las pruebas funcionales y de integración, suspendido o revocado el acceso, o cuando el Issfa lo requiera, el OFERENTE, deberá devolver, eliminar o destruir de forma segura toda información confidencial y protegida recibida, generada, almacenada o tratada con ocasión del presente Acuerdo.
11.2. Esta obligación comprende documentación técnica, credenciales, tokens, certificados, llaves, enlaces, endpoints, configuraciones, archivos temporales, logs, evidencias, reportes, capturas, resultados de pruebas, respaldos, copias y cualquier información derivada de las pruebas.
11.3. La devolución, eliminación o destrucción deberá ejecutarse en el plazo máximo de cuarenta y ocho (48) horas, salvo que el Issfa establezca un plazo menor por razones de seguridad, protección de datos personales o riesgo institucional.
11.4. El OFERENTE, no podrá conservar copias, respaldos, registros, repositorios, trazas, capturas, bases de datos paralelas o cualquier elemento que contenga información del Issfa, salvo autorización previa, expresa y por escrito o mandato legal aplicable.
11.5. El Issfa podrá requerir al OFERENTE la entrega de un acta, informe o certificado de eliminación segura, suscrito por el representante legal o responsable técnico del OFERENTE, en el que conste la devolución, eliminación o destrucción realizada, según corresponda, así como la declaración expresa de no conservar copias, respaldos, registros, repositorios, trazas o cualquier otro elemento no autorizado que contenga información confidencial, protegida o derivada de las pruebas funcionales y de integración.
11.6. La devolución, eliminación o destrucción de la información no extingue las obligaciones de confidencialidad, protección de datos personales, reserva, seguridad y responsabilidad previstas en el presente Acuerdo.
11.7. Los documentos firmados electrónicamente, así como la documentación o evidencias asociadas a la validación biométrica y firma electrónica transaccional, deberán ser remitidos o entregados al Issfa, según corresponda. Cualquier almacenamiento temporal por parte del OFERENTE, cuando resulte técnicamente indispensable para la ejecución de las pruebas funcionales y de integración, será excepcional, limitado y no podrá exceder el plazo máximo de cuarenta y ocho (48) horas, contado desde su generación o recepción, luego de lo cual deberá proceder a su devolución, eliminación o destrucción segura.

DÉCIMA SEGUNDA: VIGENCIA. –

12.1. El presente Acuerdo entrará en vigencia desde su suscripción y se mantendrá vigente durante la ejecución de las pruebas funcionales y de integración. Las obligaciones de confidencialidad, no divulgación, reserva, seguridad de la información y protección de datos personales subsistirán por cinco (5) años posteriores a la finalización de dichas pruebas o de la participación del OFERENTE en el proceso de selección.
12.2. Sin perjuicio del plazo señalado, el deber de reserva, confidencialidad y no divulgación respecto de datos personales, datos sensibles, datos biométricos, credenciales, configuraciones de seguridad, arquitectura tecnológica, vulnerabilidades, incidentes, evidencias y demás información cuya divulgación pueda comprometer la seguridad institucional, subsistirá mientras dicha información mantenga su naturaleza confidencial, reservada o protegida conforme la normativa aplicable.

DÉCIMA TERCERA: RESPONSABILIDAD POR INCUMPLIMIENTO. –

13.1. Cada PARTE responderá por el incumplimiento de las obligaciones legales y convencionales que le correspondan conforme el presente Acuerdo y la normativa aplicable.
13.2. El OFERENTE, será responsable por todo uso indebido, acceso no autorizado, pérdida, alteración, divulgación, extracción, copia, transferencia, conservación no autorizada, tratamiento ilícito, falla de seguridad, omisión, negligencia, actuación dolosa o incumplimiento que afecte la información confidencial, datos personales, activos de información, servicios, ambientes, credenciales o documentación del Issfa.
13.3. El OFERENTE, responderá por los actos u omisiones de sus representantes, directivos, empleados, trabajadores, técnicos, asesores, consultores, delegados, subcontratistas no autorizados o cualquier persona que acceda a la información del Issfa por su intermedio.
13.4. En caso de incumplimiento del presente Acuerdo, el Issfa podrá suspender, limitar o revocar de manera inmediata los accesos, credenciales, conexiones, ambientes, servicios o autorizaciones concedidas al OFERENTE, sin que ello genere derecho a reclamo, indemnización o compensación a favor del OFERENTE.
13.5. El Issfa podrá poner el incumplimiento, presunto incumplimiento o hecho relevante identificado en conocimiento del administrador del proceso, de la unidad requirente, de la Unidad de Tecnologías de la Información y Comunicaciones, del Oficial de Seguridad de la Información, del Delegado de Protección de Datos Personales, de la Dirección de Asesoría Jurídica o de la instancia competente, a fin de que se adopten las acciones que correspondan conforme las bases del proceso, el presente Acuerdo, la normativa aplicable y la gravedad del hecho.
13.6. Cuando el incumplimiento comprometa la confidencialidad, integridad, disponibilidad, seguridad, trazabilidad, protección de datos personales o continuidad de los servicios institucionales, el Issfa podrá iniciar las acciones administrativas, civiles, contractuales o penales que correspondan, sin perjuicio de solicitar la reparación integral de los daños y perjuicios ocasionados.
13.7. El OFERENTE mantendrá indemne al Issfa, en lo que legalmente corresponda, frente a daños, sanciones, reclamaciones, pérdidas, costos, gastos, acciones o responsabilidades derivadas de incumplimientos, actos u omisiones atribuibles al OFERENTE, a su personal autorizado o a terceros que hubieren accedido a la información del Issfa por acción, omisión, negligencia o intermediación del OFERENTE.

DÉCIMA CUARTA: ACEPTACIÓN DE LAS PARTES. –

Las PARTES aceptan el contenido de todas y cada una de las cláusulas del presente Acuerdo y, para constancia, lo suscriben de forma electrónica.

Dado en Quito, a los ___ días del mes de __________ de 2026.






	Grab. José Ignacio Fiallo Vásquez
DIRECTOR GENERAL
Issfa
RUC: 1768022190001


	…………….
…….
OFERENTE
RUC: xxxxxxxxxx001
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